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Wasserdichter Datenaustausch

Industriespionage hat Hochkonjunktur. Wissensvorsprung ist gerade jetzt ein bedeutender
Wettbewerbsvorteil. So steht der Datentransfer groBer und mittelstéandischer Unternehmen
immer starker im Fokus auslandischer Nachrichtendienste.

TEXT: Jochen Werner FOTOS: Sterling Commerce

Der Kalte Krieg ist ausgekdmpft - stattdessen erleben
wir einen globalen Wirtschaftskrieg. Das umkdmpfte Gut
sind Daten: So feilen zum Beispiel in vielen grofen wie auch
mittelstdndischen Unternehmen Entwicklerteams an unter-
schiedlichsten Standorten an einem neuen Produkt oder ei-
ner bahnbrechenden Erfindung. Dabei tauschen sie Daten
digital mit teilweise hohen Volumina oder hoher Sensibilitt
aus, etwa CAD-Dateien zu technischen Details oder Infor-
mationen zu Unternehmens- und Marktstrategien. Und das
hiufig ohne oder mit unzureichender Verschliisselung und
weiteren Sicherheitsvorkehrungen wie Authentisierung und
dem Einsatz einer sicheren Ubertragungssoftware.

Unkontrollierte und unkoordinierte Datentibertragung
von sensiblen Informationen per E-Mail und File Transfer
Protocol (FTP) gehort somit zur Tagesordnung und wird
leichte Beute fiir Datendiebe. Laut Verfassungsschutzbericht
2008 sind zunehmend deutsche Unternehmen und Regie-
rungsstellen Ziel von Wirtschaftsspionage. Nach Ansicht der
Verfassungsschiitzer ist Deutschland wegen seiner wichtigen
Rolle in der EU und der NATO sowie als Standort zahlrei-
cher Unternehmen mit Spitzentechnologie fiir fremde Nach-
richtendienste interessant. Der finanzielle Schaden durch
Wirtschaftsspionage fiir die deutsche Volkswirtschaft lasst
sich nicht genau beziffern, betrdgt nach Schitzungen der Ar-
beitsgemeinschaft fiir Sicherheit der Wirtschaft (ASW) aber
jahrlich mindestens 20 Milliarden Euro. Das Gefihrdungs-
potenzial beziffert die ASW mit 50 Milliarden Euro.

Zeit zu handeln
Nachrichten dieser Art sollten Unternehmen, die sen-

sible und wertvolle Daten auf ihren Systemen gespeichert
haben und mit Zweigstellen und Partnern austauschen,
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wachriitteln. Doch sind die mit Datenverlusten verbunde-
nen Umsatzeinbuflen und eventuelle Vertrags- oder Kon-
ventionalstrafen nicht das Ende der Fahnenstange. Daten-
verluste schaden auch dem Image und der Glaubwiirdigkeit
derjenigen Unternehmen, die ihre Daten - darunter zum
Teil auch sensible Kundendaten - schlampig absichern, was
Fille bei der Deutschen Telekom (17 Millionen Kundenda-
ten von T-Mobile gestohlen) oder der Berliner Landesbank
(Zehntausende Kundendaten bei Berliner Landesbank aus-
gespéht) belegen. Hochste Zeit, sich die Gefahr digitaler
Angriffe ins Bewusstsein zu rufen und die eigenen Sicher-
heitsstrategien und -mafinahmen auf den neuesten Stand
zu bringen.

Sicherheits-Projekte scheitern aber hiufig an den da-
mit verbundenen Kosten. Dieser allgemeingiiltige Trend
wird derzeit noch verstirkt, denn in der aktuellen Wirt-
schaftskrise fahren nach einer internationalen Befragung
der Wirtschaftspriifungsgesellschaft Deloitte immer mehr
Unternehmen ihre Budgets fiir IT-Sicherheit zuriick. Die
grof3e Mehrheit der befragten Firmen scheinen die Risiken
durch veraltete oder nicht existente Sicherheitstechnologi-
en zu unterschitzen. So befiirchten die Experten, dass die
Unternehmen an der falschen Stelle sparen und in Zukunft
durch wachsende Bedrohungen aus dem Internet Probleme
bekommen kénnten. Ein Grund fiir mehr anstatt weniger
Investitionen. Betrachtet man die moglichen Folgekosten
von Datenverlusten und dem damit verbundenen moglichen
Datenmissbrauch, so liefern sinnvoll eingesetzte Security-
Komponenten einen klaren Return-on-Investment (Rol) —
das tiberzeugendste Argument fiir deren Anschaffung. Denn
nur wenn entsprechende Sicherheitstechnologien im Hin-
tergrund arbeiten, kann die IT ihr volles, gewinnbringendes
Potenzial entfalten.
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Deutsche Unternehmen werden immer haufiger
Opfer von Industriespionage

Datenflut bringt Probleme mit sich

Der Austausch von Daten nimmt kontinuierlich zu und
lauft in und zwischen Unternehmen nahezu permanent
ab - sei es bei Datenbankaktualisierungen, Systemupdates
von unterschiedlichen Zweigstellen oder beim Austausch
mit Geschiftspartnern. Unternehmen setzen bei der Da-
teitibertragung jedoch hiufig unsichere Verfahren ein, die
sich nicht steuern lassen und allen moglichen Kommunika-
tionsproblemen unterliegen konnen. Héufig basieren diese
Verfahren auf FTP, das ohne spezielle Erweiterungen nur
sehr wenig Sicherheit bietet und leicht abgefangen werden
kann.

Zeigt her eure Daten

So beinhalten Standard-FTP-Spezifikationen zum Bei-
spiel keine Strong Authentication mit verschliisselten Pass-
wortern und Sicherheits-Tokens. Werden die Login-Daten
in Klartext tibertragen, kénnen sie leicht abgefangen und
dann fiir den nicht autorisierten Zugang verwendet wer-
den. Schlimmer noch: Weder die zu {ibermittelnden Daten
noch die Verbindung sind verschliisselt. Dadurch wird ein
Man-in-the-Middle- Angriff méglich, und damit ein Ausspi-
onieren der Daten wihrend der Ubertragung oder auf dem
Server - eine grofe Bedrohung fiir die Datensicherheit und
Chance fir Hackerangriffe. Fiir die meisten Dateniibertra-
gungen ist Standard-FTP einfach nicht genug, da es grofle
Mingel bei Sicherheit, Verwaltung, Monitoring und Pro-
zesskontrolle gibt. Es gibt zwar zahlreiche Anbieter von Si-
cherheitserweiterungen fiir FTP und sicheren Alternativen

www.sui24.net

IT-SICHERHEIT & DATENSCHUTZ

- _l‘ :’-E :
S e gl
[ Ll -

Geldwert: Sterling Managed File Transfer ermog-
licht Unternehmen einen sicheren Datentransfer

zu FTP. Beispiele hierfiir sind Secure FTP (SFTP), FTP over
the Secure Shell (SSH) und Secure Sockets Layer over Trans-
port Layer Security (SSL/TLS). Doch kénnen diese Erweite-
rungen, die mehr Sicherheit und Zuverlissigkeit bringen, zu
Lasten der Effizienz, Kompatibilitidt und Flexibilitét gehen.

Den Datendieben ein Schnippchen schlagen

Es gibt bereits einige Unternehmen, die sich tiber die Sen-
sibilitdt und Wichtigkeit der Daten, die sie untereinander
austauschen, durchaus im Klaren sind. Sie haben Pionierar-
beit geleistet, wenn es darum geht, die Defizite von FTP aus-
zumerzen und effektivere Sicherheitstechnologien zu imple-
mentieren. Mittlerweile zeichnet sich ein Trend zum Einsatz
so genannter Managed-File-Transfer-(MFT)-Produkte ab.

Darunter versteht man den kontrollierten, sicheren und
planbaren Dateitransport von einem Ort zu einem anderen.
Diese Losungen punkten durch Sicherheit, Prognose-Funk-
tionalitdt und effektives Datenmanagement innerhalb und
auflerhalb der Unternehmen. Ausgestattet mit zusatzlichen
Verschliisselungsdiensten lassen sich Datenpakete bereits
wihrend der Ubertragung sichern. Zudem reduziert sich
der manuelle Eingriff - meist das schwichste Glied inner-
halb der gesamten Sicherheitskette — auf ein Minimum. Dass
MEFT eine sehr verldssliche und sichere Art der Dateniiber-
tragung ist, zeigt folgendes Beispiel: Bisher gab es noch kei-
nen unautorisierten Zugriff auf das proprietire und sichere
Connect-Direct-Protokoll, das Sterling Commerce bei sei-
ner Managed-File-Transfer-Losung einsetzt.

Ein Plus an Sicherheit beim Managed-File-Transfer bie-
ten von einigen Anbietern bereitgestellte Proxy-Losungen. >
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Managed File Transfer (MFT)

The Untermehmen
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Provisloning
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Mindestens 20 Milliarden Euro jahrlich verlieren deutsche Unternehmen durch

Wirtschaftsspionage und deren Folgen

Diese arbeiten in der DMZ (Demilitarized Zone — entmili-
tarisierte Zone) zwischen Firewalls und trennen das Inter-
net von den Unternehmensressourcen. Der Dateitransfer
aus dem offentlichen Internet in das Unternehmen wird ab-
gesichert, indem strikte Kontrollen, zum Beispiel Autorisie-
rung von Handelspartnern, Multi-Faktor- Authentisierung
und Sitzungsunterbrechung implementiert werden, bevor
die Daten in die Sicherheitszone des Unternehmens gelan-
gen kénnen.

Ganzheitliche Sicherheitsstrategien sind gefragt

Doch alle Anstrengungen bei der Realisierung eines
sicheren Datenaustauschs bringen nichts, wenn keine
tibergeordnete Sicherheitsstrategie existiert und andere
»Baustellen® vernachlissigt werden. So werden in vielen
Unternehmen noch immer die verschiedenen Aspekte der
IT-Sicherheit voneinander getrennt betrachtet. Auf der ei-
nen Seite die strategische Auspragung in Form von Sicher-
heitskonzepten und Richtlinien und auf der anderen Seite
- davon losgeldst — die technischen Sicherheitsmafinah-
men wie Firewalls, Verschliisselungssysteme oder Viren-
schutz. Unternehmen miissen zur Schaffung maximaler
IT-Sicherheit darauf achten, dass Sicherheitskonzepte und
Sicherheitsmafinahmen nicht als Inselldsungen betrachtet
werden. Sie sind vielmehr im Gesamtkontext zu betrach-
ten. Nur so kann ein liickenloser Schutz und ein einheitli-
ches Sicherheitsniveau fiir alle zu schiitzenden Komponen-
ten gewihrleistet werden. Denn wie gut die IT-Sicherheit
eines Unternehmens ist, bestimmt das schwichste Glied in
der Security-Kette.

Neben der reinen Technik spielt der Mitarbeiter eine gro-
B¢ Rolle, der in den Sicherheitsprozess einbezogen werden
muss. Mitarbeiter miissen dahingehend geschult werden,
wann ein Sicherheitsverstof vorliegt und welches Verhal-
ten hierbei angebracht ist. Dariiber hinaus miissen die ein-
gesetzten Instrumente kontinuierlich getestet und kontrol-
liert werden, denn mit stindigen Anderungen des eigenen
Geschiftsumfeldes entstehen neue Bedrohungen und treten
weitere Schwachstellen zu Tage. Hinzu kommt: Da die ei-
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genen Unternehmensgrenzen zunehmend verschwimmen
und Memory Sticks oder iPods weit verbreiteten Einsatz fin-
den, spielt die Perimeter-Sicherheit — die Sicherheit an den
Nahtstellen, die das Unternehmensnetz mit der Offentlich-
keit verbinden - eine grofie Rolle bei jeder Sicherheitsstra-
tegie. Weit verbreitet ist beispielsweise die Praxis, vertrauli-
che Daten auf USB-Laufwerke zu kopieren, um mobil und
flexibel mit den kopierten Daten weiterarbeiten zu kénnen
- Verbote hin oder her! In Zukunft konnte es fiir Unter-
nehmen sogar noch schwieriger werden, IT-Sicherheitsmaf3-
nahmen effektiv durchzusetzen, denn mit der zunehmenden
Nutzung mobiler Technologien steigt auch das Risiko, dass
vertrauliche Daten in falsche Hinde geraten - sei es durch
gezielten Diebstahl oder Verlust der Datenspeicher durch
Schusseligkeit der Mitarbeiter.

Zusammenfassung

Fest steht: Das eigene Sicherheitskonzept muss sowohl
mit den aktuellen und kommenden Risiken, den notwen-
digen Abwehr-Technologie als auch mit dem Einsatz im
Tagesgeschift wachsen. Die Sicherheit bei der Dateniiber-
tragung besitzt bei einer Gesamtbetrachtung einen hohen
Stellenwert, sind mit ihr doch haufig weitreichende Konse-
quenzen verbunden. Wenn also die Controlling-Abteilung
oder die Geschiftsfithrung die Kosten fiir die Sicherheits-
technologien unter die Lupe nimmt, sollte stets bedacht wer-
den, dass Sicherheit einen wichtigen Beitrag zur Produktivi-
tat und Wettbewerbsfihigkeit leistet und letztendlich einen
klaren Return-on-Investment mit sich bringt. O
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